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Program szkolenia:

E-obywatel — E bezpieczenstwo (24 godzin zegarowych)

Cele szkolenia , E-obywatel — E bezpieczerstwo”

Cel gtéwny:
Uczestnicy nabeda wiedze i umiejetnosci niezbedne do bezpiecznego korzystania

z Internetu, ochrony danych osobowych, rozpoznawania zagrozen cyfrowych oraz

stosowania praktyk zwiekszajacych bezpieczenstwo w sieci.

Cele szczegétowe:

Uczestnik po szkoleniu:

rozpoznaje podstawowe zagrozenia w sieci (phishing, malware, spam, socjotechnika),
zna zasady tworzenia silnych haset i bezpiecznego logowania,

potrafi korzystaé z narzedzi ochrony danych (VPN, antywirus, firewall),

rozumie znaczenie RODO i ochrony danych osobowych,

potrafi bezpiecznie korzysta¢ z medidw spotecznosciowych i komunikatoréw,

zna zasady bezpiecznego korzystania z urzgdzen mobilnych i sieci publicznych,

potrafi zastosowaé zasady higieny cyfrowej,

umie korzystac z profilu zaufanego.
Materiaty dla trenera:

Komputery/laptopy/tablety z dostepem do Internetu
Rzutnik/projektor

Prezentacja multimedialna
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o Test wstepny i koncowy

e Formularze do ¢wiczen praktycznych

Przebieg zajec:
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Informacje Cele sesji Przebieg Materiaty i linki Uwagi
podstawowe do zajec

Zapoznanie Prezentacja Prezentacja Zachecic
Modut 1:

uczestnikow multimedialna PowerPoint uczestnikow do
Wprowadzenie do

z podstawowymi | Dyskusja Test wstepny dzielenia sie
e-bezpieczenstwa

pojeciami moderowana Tablica/flipchart | wtasnymi
(1h)

i zagrozeniami Quiz wstepny doswiadczeniam

W sieci. i z zagrozeniami

online.

Modut: 2 Poznanie funkcji | Pokaz zaktadania https://pz.gov.pl, | Wymagany
Profil zaufany - profilu profilu, ¢wiczenia instrukcja PDF dostep do

teoria i praktyka
(1,5h)

zaufanego i jego
zastosowan,
zapoznanie z
opcja incognito

w przegladarce.

logowania

i podpisu

Internetu i konta
bankowego,
Trener musi
zwracic
szczegoblna
uwage na
bezpieczne
korzystanie

z publicznych
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urzadzen.
Najlepiej
korzystac ze
swoich

urzadzen.

Modut 3:
Higiena cyfrowa i

bezpieczenstwo

(2h)

Rozpoznawanie
zagrozen i
ochrona danych

osobowych.

Wyktad, analiza
przypadkéw.
Uczestnicy
zapoznajg sie w
grupach

z prezentacja

cyfrowej

i wykonuja quiz.

o zasadach higieny

Materiaty PDF,
przyktady
phishingu

Mozliwos¢ pracy

w grupach

Modut 4: Ochrona
danych osobowych

(2,5h)

Zasady ochrony
danych
osobowych

zgodnie z RODO.

Bezpieczne
udostepnianie
informacji

W sieci.

Analiza przypadkéw

https://uodo.gov.
pl/

https://www.gov.

pl/web/cyfryzacja

/ochrona-danych-

osobowych
https://gdpr.pl/
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Modut 5:

Nauka tworzenia

Prezentacja zasad

Generator haset

Pokazac rdznice

silnych haset tworzenia haset online miedzy stabym
Bezpieczne hastfa i )

i stosowania Cwiczenia: Prezentacja a silnym hastem
logowanie
(2h) uwierzytelniania | generowanie haset | Karty éwiczen na przyktadach.

dwusktadnikowe | Demonstracja 2FA

go.

Umiejetnos¢ Analiza fatszywych | Przyktadowe e- Uczestnicy moga
Modut 6:

identyfikacji wiadomosci e-mail | maile przynies$¢ wtasne
Rozpoznawanie )
i reagowania na | Cwiczenia: Prezentacja przyktady
zagrozen (phishing,
zagrozenia rozpoznawanie Karty ¢wiczen podejrzanych
malware, spam
cyfrowe. phishingu wiadomosci.
(3h)
Prezentacja typow
malware
Poznanie Demonstracja Prezentacja Zapewnic¢ dostep
Modut 7: Narzedzia
narzedzi dziatania VPN do bezptatnych
ochrony (VPN, Instrukcje
. . zwiekszajgcych wersji
firewall, antywirus) _ ) Omdwienie funkcji | instalacji )
bezpieczenstwo programow
(2,5h) — firewalla
w sieci. ochronnych.
Cwiczenia:
instalacja
| konfiguracja
antywirusa
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Swiadome Analiza ustawien Przyktady Warto omowic
Modut 8:
) i bezpieczne prywatnosci ustawien konkretne
Bezpieczne .
) korzystanie Cwiczenia: prywatnosci przypadki
korzystanie z
. Z serwisow konfiguracja konta | Karty ¢wiczen naruszen
mediow
. spofecznosciowy | Dyskusja: Prezentacja prywatnosci
spotecznos$ciowych
ch. zagrozenia w social
(2,5h)
media
Bezpieczne Prezentacja Smartfony/tablet | Pokazaé
Modut 9:
. korzystanie zagrozen y uczestnikow aplikacje
Urzadzenia
L z smartfondw, mobilnych Prezentacja zwiekszajgce
mobilne i sieci )
. tabletow i Wi-Fi. | Cwiczenia: Karty ¢wiczen bezpieczenstwo
publiczne
konfiguracja mobilne.
(1h)

zabezpieczen
Symulacja ataku
przez publiczne Wi-

Fi
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Rozwijanie Czym sa fake newsy | Przyktady Mozna
Modut 10:
umiejetnosci | deepfake fatszywych zorganizowac
Fake newsy i krytycznego Jak weryfikowa¢ wiadomosci gre edukacyjna.
dezinformacja myslenia i informacje Narzedia do
(1,5h) rozpoznawania Rola medidéw weryfikacji
fatszywych spofecznosciowych | faktow
informacji w w dezinformacji (Demagog,
sieci. Google Fact
Check,
Karty pracy
Nauka Rozpoznawanie Symulacje Mozna
Modut 11:

Bezpieczne zakupy
i bankowos¢

online.

(2h)

bezpiecznego
korzystania z
ustug

bankowych w

sieci.

bezpiecznych
sklepéw
internetowych,
Lista bezpiecznych
metod ptatnosci,
Ochrona danych
bankowych

zakupéw online,
Lista
bezpiecznych
metod ptatnosci,

Prezentacja.

przeprowadzic¢
¢wiczenia
praktyczne na
platformach

zakupowych.
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Modut 12:

Opracowanie

Tworzenie planu

Szablon planu

Modut mozna

indywidualnego | dziatan, bezpieczenstwa, | zakonczyc

Tworzenie wtasnej
. planu ochrony Checklista Przyktadowa prezentacja

strategii

danychi Wymiana checklista, pracy
bezpieczenstwa

bezpieczenstwa | doswiadczen | Formularze do uczestnikdow.
cyfrowego.

online. dobrych praktyk. autoewaluacji.
(2h)
Podsumowanie i Utrwalenie Powtodrka, test Test papierowy Mozliwosc

test koncowy

(0,5 h)

wiedzy i ocena
efektow

szkolenia

wynikow

wiedzy, omdwienie

lub online,
formularz

ewaluacyjny

zadawania pytan

koricowych
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